Zde je navrh jednoduché prezentace pro broZurku pro verejnost, ktera se zaméfuje na chovani v
krizovych situacich:

©

Bezpecnostni minimum pro kazdého ob¢ana

Co délat pri BLACKOUTU, sirénach a kybernetickych incidentech

% 1. Co délat pri BLACKOUTU (vypadek elektrické energie)

o @0 Zachovejte klid a informujte se — zkuste ovéfit, zda vypadek postihuje jen vasi
domacnost, nebo §irsi oblast.

. Pouzivejte radio na baterie — jediny spolehlivy zdroj informaci pti vypadku elekttiny a
internetu.

o { Setiete vodu — pii del$im vypadku miiZe byt ohrozen i piivod vody.

« &3 Neotevirejte zbyte¢né lednici a mrazak — prodlouzite tak dobu, po kterou potraviny

zlstanou Cerstve.

Méjte nabité powerbanky a nahradni baterie.

& 2. Co znamenaji

sirény mimo pravidelnou zkousku
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Zkouska sirén — kazdy prvni sttedu v mésici ve 12:00 (kolisavy ton po dobu 140 s).
A Siréna mimo tuto dobu znamena VAROVANI!
o Kolisavy ton = VSeobecna vystraha (napt. chemicka havarie, povoden, terorismus).
o Pferusovany ton = PoZarni poplach (pro hasice).
€: VZDY poslouchejte informace z vefejnopravniho radia (CRo RadioZurnal) nebo TV.

3. Co délat pfi dlouhodobém vypadku internetu

o (] Opét —radio na baterie je kli¢ovy zdroj informaci.

e |} Mé¢jte ulozené diilezité informace offline — napf. telefonni &isla, adresy, zdravotni
zdznamy.

. Hotovost — bez internetu miiZe byt nemozné platit kartou nebo pouzivat bankovni aplikace.

o O Komunitni spoluprice — informujte se s okolim, nabidnéte nebo pozadejte o pomoc.

@ 4. Jsem obéti kybernetickeho incidentu — co délat?

o [ P¥eruste p¥ipojeni k internetu (odpojte Wi-Fi/kabel) — zejména u ransomware Gtoku nebo
napadeného zafizeni.



« {® Nikam nezadavejte hesla ani dal3i idaje — pokud vas n&co nuti jednat ,,rychle®, je to
podezielé.

« & Kontaktujte odbornika nebo spravce IT — nebo vyuZijte bezplatné linky (napf-.
CSIRT.CZ, NUKIB).

o [® Zaznamenejte, co se déje (snimky obrazovky, popis udalosti).

o [ Pokud byl incident zamé&feny na vasi osobu (napf. vydirani), kontaktujte Policii CR.

&7 Doporuceni: Co mit vzdy pfipraveno doma

e Radio na baterie

 Lékarnicka a zdkladni zasoby potravin &

o Hotovost

e Nahradni zdroje energie (powerbanky, svitilny) =0
o Offline seznam dilezitych kontakti a pokyna [

© Necekejte, az to prijde. Pripravte se v¢as.

[ Tato brozura vam pomiiZe zvladnout i neoGekavané situace s chladnou hlavou.
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