ZAKLADY KYBERNETICKE BEZPECNOSTI V PRAXI (;7
o

(osnova jednodenniho S§koleni — 4 hodin + diskuze) DIGITERRA

Cilova skupina: zaméstnanci vefejné spravy, firemni pracovnici, uzivatelé IT systému bez hluboké
technické znalosti

Forma: kombinace pfednésky a praktického nacviku (4 h teorie + diskuze)

Cil kurzu: Zvysit povédomi o kybernetickych hrozbach, spravném chovani a povinnostech podle
NIS2, veetné praktickych doporuceni pro praci z domova a pouzivani vlastnich zatizeni.

1. Uvod do kybernetické bezpe&nosti

e Co je kyberneticka bezpecnost a proc¢ se tyka kazdého
o Redlné priklady utokl na firmy a ufady
e Role uzivatele v systému ochrany

2. Legislativa a ramec NIS2

e Smérnice NIS2 a jeji dopad na zaméstnance

e Novelizovany zakon o kybernetické bezpecnosti (hlavni zmény)
e Povinnosti zaméstnancu vs. odpovédnost organizace

o HlaSeni incidenti a bezpecnostni role

3. Nejcastéjsi hrozby a zranitelnosti

e Phishing, ransomware, socialni inzenyrstvi
e Uniky dat a nedbalost
o Fyzicka bezpecnost a ptistup k zatizenim

4. Zasady bezpecného chovani v digitalnim prostiedi

e Pravidla pro tvorbu a spravu hesel

e Dvoufaktorové ovétovani (MFA)

e Rozpoznani podezielych emailli, odkazi a ptiloh
e Bezpecnost na internetu a socialnich sitich

5. BYOD - Bring Your Own Device

e Vyhody a rizika BYOD z pohledu zaméstnance i1 organizace
e Politika BYOD a co musi zam¢stnanec védéet

e Ochrana dat a zafizeni, oddéleni osobnich a firemnich udaji
e Préace s firemnimi daty na vlastnich telefonech/noteboocich

6. Bezpe¢ny home office
e Bezpectné piipojeni (VPN, Sifrovani)

o Pravidla pro sdileny pfistup a zafizeni v domécnosti
e Rizika pfi préci ve vefejnych sitich



e Ochrana pted odposlechem, ztratou zatizeni, keyloggery ‘ ;7'
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7. Praktické ukazKky a simulace DIGITERRA

e Rozpoznani podvodnych e-mailil (phishing test)

e Cvi¢ny incident: Jak nahlésit bezpec¢nostni udalost

e Zabezpeceni mobilniho zafizeni (nastaveni PIN, biometrie, Sifrovani)
e VyzkouSeni 2FA, prace s bezpe¢nostnimi klici

8. Bezpe¢né nastaveni domaci Wi-Fi a prace z domova

o Kontrola a zabezpe€eni domaci sité
e Odde¢lené sité pro hosty, aktualizace routeru
e Vytvofeni pravidel pro doméci digitalni hygienu

9. Cviceni — BYOD modelova situace

e Simulace: pfipojeni vlastniho zafizeni do firemni sité
o Kontrola bezpe¢nostnich zasad, Skoleni zaméstnancii
e Hodnoceni rizik a spravné chovani v konkrétnim scénaii

10. Shrnuti a zpétna vazba

e Kviz/review klicovych bodi kurzu
e Diskuze: Jak mohu piispét k vyssi kybernetické bezpecnosti?
o Pfedédni doporuceni a podpiirnych materialti (checklisty, infografiky)

Vystupni materialy pro acastniky

e Zakladni ptirucka ,,Digitalni hygiena zaméstnance*
e Poster: ,,10 zdsad bezpecné prace z domova‘“

e BYOD checklist

e Vzor postupu pro hlaSeni incidentu

e Mini-kviz pro opakovani
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Digitalni hygiena zaméstnance
Zakladni prirucka pro bezpecné kazdodenni pouzivani IT v praci i doma

V souladu s NIS2 a zakonem o kybernetické bezpecnosti

1. Co je digitalni hygiena?

Digitalni hygiena je soubor navyki a pravidel, kterd chrani vase zafizeni, GCty i citlivé informace pred
zneuzitim. Stejné jako si myjeme ruce, i v digitdlnim svéte€ potfebujeme pravidelné ,,Cistit* a chranit
sva data.

2. 10 zasad digitalni hygieny zaméstnance
- Pouzivejte silna a jedine¢na hesla
o Kazdy ucet = jiné heslo
o Pouzivejte spravce hesel (napf. Bitwarden, KeePass, 1Password)
o Nikdy si hesla nezapisujte na papir v blizkosti PC
- Aktivujte dvoufazové ovéreni (2FA)
e Idedlné pomoci mobilni aplikace nebo hardwarového klice
e Nejen pro e-mail, ale i pro pfistup do firemnich systému
(3 Aktualizujte systém a aplikace
e Zapnéte automatické aktualizace
e Aktualizujte také antivir, prohlizece a dopliiky
(7] Zamykani zarizeni pri odchodu
e Vzdy uzamknéte obrazovku, i pii kratkém odchodu od pocitace
e Na mobilnich zatfizenich nastavte PIN, gesto nebo biometrické ovéieni
& Pozor na phishing a podvody
o Neklikejte na odkazy v podezielych e-mailech
e Nezadavejte prihlasovaci udaje na nezndmé nebo podezielé weby
e Hlaste podezielé¢ zpravy IT oddé€leni
(6] Oddélujte pracovni a osobni zarizeni
e Nepouzivejte firemni notebook pro soukromé ucely a naopak

o Pokud pouzivate vlastni zatizeni (BYOD), respektujte bezpecnostni pravidla
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& Bezpetné piipojeni !
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e Pfi praci mimo kancelaf vzdy pouzivejte VPN DIGITERRA

e Vyhnéte se vefejnym Wi-Fi sitim bez ochrany
(8] Zalohujte dilezita data

o Firemni data zalohujte na urcené firemni tlozisté, ne na osobni disk

e Pravidelné kontrolujte pfistup k zdloham
a Ovérujte si aplikace a prilohy

o Nestahujte aplikace z nezndmych zdroja

e Neotvirejte ptilohy z nezndmych e-mailt, ani pokud ,,vypadaji davéryhodné*
@ H14%eni incidentd

e 'V piipadé¢ podezieni na Uinik dat, napadeni zafizeni nebo neobvyklé chovani okamzité
kontaktujte IT nebo bezpe¢nostni tym

3. BYOD a home office — zvlastni pozornost
Pouzivate vlastni zaFizeni pro praci?

o Instalujte doporuceny bezpecnostni software

« Sifrujte disk a nastavte silné zabezpeéeni piistupu

e Neptjcujte zafizeni détem nebo ¢lentim rodiny
Pracujete z domova?

e Pouzivejte VPN a aktudlni antivir

e Pracujte v oddéleném prostoru, pokud mozno bez ptistupu ostatnich

e Nepouzivejte firemni €ty v osobnim prohlizeci

4. Co délat v pripadé bezpecnostniho incidentu?
Neklikejte dal, nepokracujte v praci.
Odpojte zarizeni od internetu (Wi-Fi, kabel).

Kontaktujte IT / bezpecnostniho spravce.

b=

Popiste situaci — co se stalo, co jste udélali, co se zobrazilo.

BONUS: Rychly checklist (pro tisk)

Zamknul/a jsem si zafizeni pii odchodu?

Pracuji z bezpecné sité a s aktualizovanym softwarem?
Nezadal/a jsem citlivé tidaje na podezielé strance?
Vsechna hesla mam ulozené bezpecné?

Hlasim incidenty a podezieni bez odkladu?
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10 zasad bezpecné prace z domova

Pracujte odkudkoli — ale bezpecné!

1. Pouzivejte zabezpecené pripojeni (VPN)

Ptipojujte se ke vSem firemnim systémtim pies firemni VPN — Sifruje komunikaci a chrani pfistupova
data.

2. Aktualizujte zarizeni i software

Udrzujte operacni systém, aplikace i antivirovy program vzdy aktudlni. Zastaraly software je snadny
cil.

3. Zabezpecte domaci Wi-Fi sit’

Zmeéite vychozi heslo k routeru, nastavte silné Sifrovani (WPA3/WPA2) a vypnéte piistup pro
neznama zatizeni.

4. Zamykani zarizeni p¥i kazdém odchodu

I doma plati: kdyZ odchazite od pocitace, stisknéte Win+L nebo pouzijte zamek obrazovky.
5. Oddélujte osobni a pracovni aktivity

Na firemnim zafizeni neinstalujte osobni software ani neprohlizejte neznamé weby.

6. Bud’te opatrni pri praci ve sdileném prostiedi

Zajistéte, aby obrazovka nebyla na o€ich ostatnim ¢lenim domacnosti. Pouzivejte ochranu obrazovky
nebo sluchatka.

7. Zachazejte s citlivymi daty jako v kancelari

Netisknéte diivérné dokumenty bez zabezpeceného ulozisté, nepiendsejte data nesifrované a nic
nesdilejte pies osobni ucty.

8. Pozor na phishing a fale§né zpravy

Kyberzlo¢inci cili na vzdalené pracovniky. Nepodléhejte tlakiim v e-mailech — ovétujte si identity
odesilateld.

9. Pravidelné zalohujte dilezita data
Zalohujte na firemni cloud nebo zabezpeceny externi disk, nikoli na domaci ulozisté bez Sifrovani.
10. V&d&t, co délat pii incidentu

Zaznamenejte si kontakt na IT podporu. Podezielé chovani systému = ihned odpojit od sité a nahlasit.

Pamatujte:

Vase domaci pracovisté je prodlouZenim firemni kancelare.

Co byste si nedovolili v praci, nedélejte ani doma.
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BYOD - bezpecnostni checklist pro zaméstnance
Ovérte si, Ze vaSe zarizeni je pripravené pro bezpecnou prdaci

1. Zabezpeceni zarizeni

[ Zaftizeni je chranéno silnym heslem, PINem nebo biometrikou

00 Obrazovka se automaticky uzamkne po necinnosti (max. 5 minut)

0 V zafizeni je zapnuto Sifrovani disku (napft. BitLocker, FileVault, Android/iOS default)

[ Zafizeni je chranéno antivirem / bezpecnostni aplikaci

O Je povoleno vzdalené vymazani (pro ptipad ztraty/kradeze)

2. Aktualizace a software

0 Operacni systém je aktualni — automatické aktualizace jsou zapnuté

01 Pracovni aplikace (e-mail, VPN, kancelaisky software) jsou pravideln¢ aktualizované

0 V zafizeni nejsou instalovany neovéfené nebo nelegalni aplikace

0 Pouzivam oddéleny pracovni profil nebo kontejner (napt. Android Work Profile, MDM feseni)
Ol Firemni data nejsou ukladana na osobni cloudové ucty (Google Drive, Dropbox apod.)

3. Pripojeni a pristup

O K firemnd siti se pfipojuji vyhradné pres zabezpecené VPN

O Pfipojuji se jen z ditvéryhodnych a zabezpecenych Wi-Fi siti

[0 Mam aktivované dvoufaktorové ovéreni (2FA) pro pfistup do vSech dilezitych systému
O Nepouzivam sdilené ucty nebo hesla — pfistupy jsou individualni a chranéné

4. Soukromi a osobni Zivot

Ol Pracovni ucet je odd€leny od osobniho (napft. v e-mailovém klientu)

L] Zafizeni nepouZivaji jiné osoby (ani ¢lenové rodiny) pro praci s firemnimi daty

O] Pracovni data nezalohuji na osobni flash disky, externi disky nebo osobni cloud

O Pti ztrat€ nebo podezfeni na zneuziti zafizeni vim, koho kontaktovat a jak nahlasit incident
5. Povédomi a odpovédnost

[ Znam pravidla BYOD ve své organizaci a podepsal/a jsem souhlas s jejich dodrzovanim

00 Absolvoval/a jsem zékladni Skoleni kybernetické bezpecnosti

O Vim, Ze i pfi pouZzivani vlastniho zafizeni musim chranit firemni data jako na pracovnim PC

Shrnuti:
Pouzivam-li vlastni zafizeni k praci, jsem zodpovédny/a za jeho zabezpeceni.
Firma ma pravo vyZadovat urcité nastaveni a pravidla - a ja mam pravo védeét, co se od mého zarizeni ocekava.
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Vzor postupu pro hlaseni bezpecnostniho incidentu

Pro zaméstnance verejnych instituci a firem

Co je bezpecCnostni incident?

Bezpecnostni incident je jakakoli udalost, ktera mize ohrozit diivérnost, integritu nebo dostupnost dat, systéma
nebo sluzeb. Napf.

Podezrely e-mail (phishing)

Ztrata nebo kradez zatizeni (notebook, telefon)

Neopravnény pristup do systému

Sifrovani dat (ransomware)

Unik dat (osobnich, zakaznickych, internich)

Neobvyklé chovani zafizeni nebo systému

1. ZACHOVEJTE KLID - ale jednejte rychle

Cim dfive je incident nahlasen, tim vétsi je Sance na minimalizaci §kod.

2. OKAMZITE PROVEDTE TATO OPATRENI:

Situace Akce

Podezrely e-mail Neotvirejte pfilohy, neklikejte na odkazy, nepfeposilejte
Podezielé chovani systému Odpojte zatizeni od sité (Wi-Fi, kabel)

Ztrata zatizeni Pokud je mozné, aktivujte vzdalené vymazani nebo lokalizaci
Viditelny utok (napf. Sifrovani dat) Vypnéte zafizeni a nezasahujte dal

3. NAHLASTE INCIDENT SPRAVNE OSOBE / TYMU:

e % Telefon (pohotovostni linka IT): [dopliite konkrétni ¢islo]
e E-mail bezpecnostniho tymu: [incidenty@vasedomena.cz]
e X Interni portal pro hlaseni incidentd: [odkaz na intranet / formula¥]

4. CO PRI HLASENI UVEST:

Pii komunikaci s IT/bliz§im bezpecnostnim tymem uved'te:

e Jméno, oddéleni a kontakt
Cas, kdy jste si incidentu vSimli
Popis udalosti — co se stalo, na kterém zatizeni
Kroky, které jste uzZ provedli (napf. odpojeni, vypnuti, zaloha)
Piilohy — printscreeny, kopie podezielého e-mailu apod.
Dopad na vasi praci (napf. nemoznost piistupu, ztrata dat)

5. CO DAL?

e Vyckejte na pokyny od IT nebo bezpecnostniho spravce
e Nesdilejte informace o incidentu mimo urceny okruh osob
e Nepodniknéte dalsi vlastni ,,opravné kroky*, pokud nejste vyzvani

Pamatujte:

Incident neni selhani zaméstnance, ale hrozba, kterou je ti'eba rychle a odpovédné resit.
Radé¢ji nahlasit plany poplach, nez micet pfi redlném ohroZeni.
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Mini-kviz: Otestuj svou kybernetickou hygienu

Vyberte vzdy jednu spravnou odpovéd’ (a, b nebo c).
1. Co je hlavnim cilem phishingového utoku?

a) Vymazani soubort na disku
b) Ziskani citlivych udajt (napf. hesel)
c¢) Zablokovani pocitace

2. Co z nasledujiciho je prikladem silného hesla?

a) 12345678
b) mojeheslo
c) G!r7$Zk#921Q

3. Jak byste méli zachazet s podezielym e-mailem s prilohou?
a) Oteviit jej a zjistit, o co jde

b) Pieposlat kolegovi pro nazor

c¢) Neotevirat, nahlasit IT odd¢leni

4. Co znamena zkratka BYOD?

a) Bring Your Official Device
b) Back Your Office Drive
c¢) Bring Your Own Device

5. Kdy je nejvhodnéjsi pouzivat VPN?

a) Jen kdyz chci skryt svou IP adresu

b) Pii pfipojeni k vefejné nebo domaci Wi-Fi siti kvtili praci

c) Pti ptehravani videi

6. Jaké opatieni je NEJUCINNEJSI proti neopravnénému piistupu k aétu?
a) Heslo s minimaln¢ 6 znaky

b) Automatické ptihlaseni

c¢) Dvoufaktorové ovéteni (2FA)

7. Co udélate, pokud vam nékdo omylem posle soubor s osobnimi udaji?

a) Ulozite si ho pro jistotu

b) Pieposlete dal, at’ to né¢kdo vytesi

c¢) Nahlésite incident podle interniho postupu
8. Které heslo je bezpecné;jsi?

a) Januska2024
b) VseNajednou!
¢) JAnUsKa2024

Klié ke kvizu: 1-b,2-¢,3-c,4-¢,5-b,6-¢,7—-¢,8—b
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Rozsireny test: Zaklady kybernetické bezpec¢nosti

1-5: Hesla a prihlasovani
1. Jaké je nejbezpecnéjsi heslo?
a) adminl23
b) Letni2024
c) mJ7!vP#92k
2. Co je dvoufaktorové ovéereni (2FA)?
a) PtihlaSeni dvakrat po sob¢
b) Ovéteni hesla a dalsi metodou (napt. kod v mobilu)
c¢) Heslo + jméno uzivatele
. Kdy je nutné zménit heslo?
a) Kdyz unikne, nebo se o to nékdo pokusi
b) Kazdy den
¢) Nikdy, pokud ho znam jen ja
. Kde je vhodné si ukladat hesla?
a) Na papirek v supliku
b) Do spravce hesel
¢) Do poznamky na plose
Co je slabé heslo?
a) Rw#e9@1sBz!
b) MojeFirma2024!
c) 123456

(98]
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6—10: E-maily a phishing
6. Co je phishing?
a) Test sitového ptipojeni
b) Simulace zalohovani dat
c¢) Pokus vylakat informace pomoci podvodné zpravy
7. Co udélate, kdyz obdrzite e-mail s vyhrizkou a zadosti o penize?
a) Ihned zaplatite
b) Pieposlete kolegovi
c¢) Nahlasite IT / bezpecnostnimu odde€leni
8. Jak muze vypadat phishingovy e-mail?
a) Obsahuje gramatické chyby, tlak na rychlé jednani
b) Ma vyhriizky a falesné logo
¢) Oboji je mozné
9. Odkud vétsinou ptichazi phishing?
a) Od zndmé adresy
b) Z podvrzené nebo cizi domény
c¢) Pouze pifes SMS
10. Jak nejlépe ovérit legitimitu e-mailu?
a) Kliknutim na odkaz
b) Zavolanim odesilateli na znamé Cislo
¢) Odpovédi na zpravu
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11-15: Zavizeni a domaci prostiedi 2‘7
11. Jak zabezpecit notebook pfi praci mimo kancelar? DIGITERRA
a) Zakryt logo
b) Pracovat jen offline
c¢) Pouzit VPN a zamykat obrazovku
12. Co je BYOD?
a) Vlastni zafizeni pouzivané k praci
b) Firemni auto
c¢) Rezervovany zasedaci cas
13. Jak poznam, ze nékdo neopravnéné pouzil mé zatizeni?
a) Baterie se vybiji rychleji
b) Jsou pfitomny neznamé procesy / aplikace
¢) Mam novy tapetu
14. Proc¢ je dulezité aktualizovat software?
a) Kvili novym funkcim
b) Aby se zrychlil pocitac
¢) Kviili odstranéni zranitelnosti
15. Co udélat pfi ztraté sluzebniho telefonu?
a) Zavolat na n¢j a ¢ekat
b) Zménit pozadi
c) Nahlasit a aktivovat vzdalené vymazani

16-20: Chovani, zakon a incidenty

16. Ktery krok je spravny pii podezieni na utok?
a) Pokracovat v praci
b) Odpojit zafizeni od sité¢ a nahlasit incident
c¢) Restartovat pocitac¢ a zapomenout

17. Co je bezpecnostni incident?
a) Zapomenuté heslo
b) Udalost s potencialnim dopadem na bezpecnost
c¢) Pomaly pocitac¢

18. Kdy se pouziva VPN?
a) Pti sledovani filmu
b) Pii pfipojeni k firemni siti zvenci
¢) Kdyz je slaby signal

19. Co je povinnosti zaméstnance dle kybernetické politiky?
a) Vymenit router
b) Nahlésit incidenty a chranit pfistupy
¢) Nic, odpovida firma

20. Proc¢ je dulezitéa digitalni hygiena?
b) Zajist'uje osobni a firemni bezpecnost pii praci s IT
c) Jen kvuli pravidlim EU

2 KIi¢ spravnych odpoveédi: 1-c 2-b,3-a,4-b, 5-c, 6-¢, 7, 8-, 9-b, 10-b, 11—
¢, 12-a, 13-b, 14—, 15—, 16-b, 17-b, 18-b, 19-b, 20-b



