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“Uméla inteligence a ja: Jak se nenechat napalit” oIoTZRRA

Délka kurzu : 4 hodiny

e Varianta A: 2,5 h pfednaska + 1,5 h diskuze
e Varianta B: 2 h pfednaska + 2 h praktické ukazky

Cilova skupina :

Seniofi 60+, béZni uzivatelé internetu a mobilnich telefont, ktefi chtéji rozumét rizikiim spojenym s
modernimi technologiemi a umélou inteligenci.

Cil kurzu :

e Pochopit, co uméla inteligence (Al) umi — a co je zatim jen marketing.

e Naucit se rozpoznat manipulativni, podvodné nebo nebezpecné situace.

o Umét si poradit v praxi, pokud se stanou ter¢em Al podvodu (napt. deepfake hovor).
o Zvysit digitalni sebevédomi seniort.

Osnova kurzu
I. Uvod do umélé inteligence (30 min)

e Coje aconeni uméla inteligence
e Al vnaSem kazdodennim zivoté (priklady: navigace, chatboti, ptekladace)
e Myty vs. realita

I1. Jak miiZe byt Al zneuZita — hrozby pro béZného ob¢ana (45 min)

o Telefonaty s faleSnymi hlasy déti a vnoucat (deepfake audio)

e Podvrzena videa a fotografie (deepfake video)

e Automatické generovani vérohodnych e-maill a zprav (phishing s pomoci Al)
e Manipulace na socidlnich sitich a cilena propaganda

o Chatboti vydavajici se za Zivé osoby

e Hrozby typu ,,vydirani pfes e-mail“, podvodné vyzvy k platbam

I11. Co délat, kdyZ néco podezielého prijde (45 min)

o Kontrola faktti a zdravy rozum

o Jak ovéfit zpravu nebo hovor

o Praktické zésady bezpecnosti (dvoufaktorové ovéfovani, zabezpeceni telefonu)
e Kde hledat pomoc — linky davéry, technicka podpora, rodina

« Piiklady konkrétnich incidentt z CR i svéta
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Varianty druhé poloviny kurzu:

Varianta A — Diskuzni a sdileci ¢ast (90 min)

e Moderovana diskuze: Co uz jste zazili?

e Piib¢hy z praxe ucastnikti

e Prostor pro dotazy a individudlni konzultace
e Sdileni rad mezi G€astniky

Varianta B — Praktické ukazky a trénink (120 min)

o Ukazky:
o Deepfake video vs. original
o Podvodny e-mail vs. skute¢ny
o Podvodny telefonat
o Prakticky trénink:
o Ovéfovani identity (napf. zpétné volani)
o Vyuziti webovych nastrojii pro ovéfeni informaci (napt. hoax.cz, fact-checkery)
o Vyplnéni testu ,,Poznas podvod?*
o Kratké cviceni: “Jak bych se zachoval(a), kdyby...”

Doplitkové materialy pro acastniky :

o Tistény prehled rizik a doporuceni
e Navod,,10 rad, jak se nenechat napalit*
o Sesit pro poznamky + checklist pro vlastni telefon / pocita¢



Sada tréninkovych kartic¢ek pro seniory na téma ,,Poznas podvod?*.
Kazda karticka obsahuje situaci, otdzku a spravnou odpoveéd’ s vysvétlenim.
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Karticky budou vyuzity pfi praktické ¢asti kurzu a budou ucastnikiim ponechany.

Vola vnouce z neznamého c¢isla

Zvoni vam mobil. Neznamé ¢islo. Ozve se uplakany hlas:
,,Babicko, prosim té&, stalo se mi néco strasnyho, ale nesmis to
nikomu fict...“ Zni jako vase vnouce.

? Otizka: Co udélate ‘@

a) Okamzité se ptam, co se stalo a kde mtizu poslat penize.

b) Ukon¢im hovor a zavolam vnouceti zpét na jeho znamé
¢islo.

¢) Hovor nepfijmu a rovnou ho smazu.

Spravna odpovéd’: b)

Vysvétleni: Jde pravdépodobné o tzv. deepfake podvod, kdy
nékdo napodobi hlas vnoucete. Vzdy si ovéite, Ze vola skuteény
¢len rodiny — polozte mu kontrolni otdzku nebo hovor zavéste a
zavolejte vnoudeti zpét na Vam znamé Cislo !

E-mail z banky

PriSel vam e-mail z Vasi BANKY. Pisi, ze vas ucet byl z
bezpecnostnich diivodt zablokovan. Staci kliknout na odkaz a
prihlasit se.

? Otizka: Co uddlate ‘@

a) Kliknu na odkaz a ptihlasim se — je to pfece moje banka.

b) Pieposlu mail vnoucatiim, at’ ho provefi.

¢) E-mail smazu a radé&ji zavolam do své banky.

Spravna odpovéd’: c)

Vysvétleni: Vysvétleni: Banky nikdy neposilaji odkazy k
prihlaseni e-mailem. Jde o phishing — cilem je ukrast vase
prihlasovaci udaje.

Zprava na WhatsApp

Pfijde vam zprava: ,,Ahoj babi, mam nové ¢islo, stary mobil
jsem ztratil. Potfebuju pomoc, miize$ mi poslat 8 000 K¢ na
ucet?”

? Otazka: Co udélate @

a) Poslu penize, je to pfece moje vnouce.

b) Zavoldm mu zpét na jeho ptivodni ¢islo nebo jinak ovetim,
Ze je to on.

¢) SepiSu si tidaje a ovetim je pozdéji.

Spravna odpovéd’: b)

Vysvétleni: Tohle je velmi ¢asty podvod. Vzdy je potieba ovérit
identitu osoby, ktera vam piSe, nez udélate cokoliv.

Facebook soutéz o mobil

Na Facebooku se objevi piispévek: ,,Vyhrali jste novy iPhone!
Kliknéte na odkaz a vypliite své udaje.*

? Otiazka: Co udélate ‘@

a) Vyplnim tdaje, tfeba to koneéné vyslo!
b) Preposlu to prateliim, aby mohli soutézit taky.

¢) Ignoruji to — zni to pfili§ dobfe, aby to byla pravda.

Spravna odpovéd’: c)

Vysvétleni: Takové soutéze byvaji podvodné. Cilem je ziskat
vase osobni udaje. Nikdy nezadavejte nic bez ovéfeni.
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Urad vam piSe, Ze mate dluh

Dostanete dopis nebo e-mail, ze mate dluh u Ceské posty nebo
exekutora. Hrozi pokuta nebo soud, pokud hned nezaplatite
pfes platebni odkaz.

? Otizka: Co udélate ‘@

a) Okamzité zaplatim, radé&ji neriskuji.
b) Ignoruji to, je to nesmysl.

¢) Zkontroluji web ufadu, pfipadné zavolam na oficialni linku.

Spravna odpovéd’: c)

Vysvétleni: | podvodné uiedni zpravy existuji. Vzdy si
ovétujte, Ze je zprava prava — idealné pies oficialni web nebo
telefonni ¢islo.

Pomoc Ukrajiné / nemocnému ditéti

Na socialnich sitich se objevi dojemny piibéh: dité s rakovinou,
sbirka na pomoc Ukrajiné... S vyzvou k daru na tcet.

? Otazka: Co udglate @

a) Ptispéju, i kdyby to byla lez — chci pomoct.
b) Zjistim, kdo za sbirkou stoji, a ovéfim si ji.

¢) Poslu penize radéji do sbirky, co sdileli moji znami.

Spravna odpovéd’: b)

Vysvétleni: Bohuzel existuje i zneuZivani empatie. Pouzivejte
ovetené portaly (napt. Darujme.cz) nebo transparentni Ucty.
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Pro ucastniky kurzu “Uméla inteligence a ja: Jak se nenechat napalit”

Dopliikové materialy pro ucastniky - piehled rizik a doporuceni

. 1. Podvodné telefonaty s faleSnym hlasem (,,deepfake*)

Riziko: Nékdo vam zavola a zni presné jako vase vnouce nebo dité. Rik4, Ze je v problémech a potiebuje penize.
Doporuceni:

v Nikdy neposilejte penize bez ovéfeni.

v Zavolejte zpét na Cislo, které znate.

v Zeptejte se na néco, co znate jen vy dva.

@ 2. Fale$né zpravy pies WhatsApp, SMS a e-mail

Riziko: Zprava od ,,vnuka® z nového ¢isla, vyzva k platbé, nebo e-mail z banky, Ze musite néco potvrdit.
Doporuceni:

v Vidy ovétujte identitu odesilatele.

v Neotvirejte podezielé odkazy.

v Banky vas nikdy nezadaji o pfihlaseni ptes e-mail.

@ 3. Podvodné soutéZe, slevy a nabidky na socidlnich sitich

Riziko: Zprava typu ,,Vyhrali jste mobil! Kliknéte zde. Ve skute¢nosti jde o sbér dat nebo vir.
Doporuceni:

v Neposkytujte osobni tdaje cizim strankam.

v Davejte si pozor na soutéze, které vypadaji ,,az moc dobie*.

v Nesiite dal zpravy, které jste si neovéfili.

. 4. Fale$né sbirky a emocionalni manipulace

Riziko: Emocné silné ptibéhy o nemocnych détech, zviratech nebo vale¢nych obétech — vyzva k daru.
Doporuceni:

v Piispivejte pouze pies ovéiené sbirky (Darujme.cz, Post Bellum, Clovék v tisni).

v Vidy si provéite ¢islo G¢tu a organizaci.

. 5. Si¥eni dezinformaci a strachovani

Riziko: Umgla inteligence mlize generovat falesné ¢lanky, fotografie, videa (napf. o ockovani, politice, migraci).
Doporuceni:

v Nevétte hned viemu, co Ctete.

v Porovnavejte informace z vice zdroju.

v Pouzivejte seridzni zpravodajstvi (CT24, iRozhlas, Denik N apod.).

@ 6. Zneuiiti identity a p¥istupovych udaji

Riziko: N¢kdo ziska vase ptihlasovaci jméno a heslo do e-mailu, banky nebo socialni sité.
Doporuceni:

v PouZivejte silna a riizna hesla.

v Zapnéte dvoufazové ovéfeni (napt. SMS kod).

v Nesdilejte své pristupové udaje s nikym.



. 7. Automatizované hovory a ,roboti* (Al chatboti)

Riziko: Vola vam ,,afednik* nebo ,,operator, ve skute¢nosti jde o naprogramovaného robota.

Doporuéeni:
v Ukongete podeziely hovor.
v Nefikejte Zddné osobni udaje, dokud si nejste jisti s kym mluvite.

v Pokud si nejste jisti, porad’te se s nékym blizkym.

@ OBECNA DOPORUCENI

Mluvte se svymi blizkymi — pted podvodem vas ¢asto ochrani rodina.
Mgjte piehled — podvody se vyvijeji, sledujte, co je ,,nové™.

Pii pochybnostech nejednejte pod tlakem. Udglejte si Cas.

Nebojte se fict si 0 pomoc — je to projev sily, ne slabosti.

DIGITERRA
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Pro ucastniky kurzu “Uméla inteligence a ja: Jak se nenechat napalit” DIGITERRA

10 rad, jak se nenechat napalit
(v dobé chytrych telefonii, umélé inteligence a podvodnikii)

n Nikdy neposilejte penize na zakladé jednoho telefonatu nebo zpravy

Ani kdyZ vola nékdo, kdo znf jako vaSe dité nebo vnouce. VZdy si informaci ovérte — zavolejte zp€t na zndmé
¢islo.

B Kdyz se néco zda az p¥ili§ vyhodné, je to podvod
Vyhrat iPhone bez soutéZeni? Sleva 90 % jen dnes? Tohle byvaji podvodné triky, jak vas naldkat ke kliknuti.

7

Bl Neiikejte své heslo nebo rodné &islo nikomu po telefonu

Ani ,bankovnimu poradci®, ,arednikovi“ nebo ,policistovi“. Skute¢né instituce tyto udaje nikdy po telefonu
nevyzaduji.

n Nikdy neklikejte na podezrelé odkazy v e-mailech nebo SMS

MiiZou vést na fale$né stranky, které vypadaji jako skute¢né (napi. Ceska posta, banka, e-shop).

B Pouzivejte riizné hesla pro rizné ucty

Alesporni pro e-mail, banku a Facebook. Nechte si je napsat do bezpecného papirového sesitu.

n Nenechte se vystrasit vétami jako ,,okamzité zaplat’te“

Podvodnici ¢asto tla¢i na cas. V klidu si vSe ovérte - tlak a strach jsou jejich zbrané.

Sbirky ovérujte — prispivejte jen tam, kde znate organizaci

I dobré srdce miiZe byt zneuzito. VyuZivejte ovéiené platformy (napt. Darujme.cz, Clovék v tisni).

Bl Neptejte se AI (nap¥. ChatGPT) na véci jako: ,,Jak obejit bankovni zabezpe&eni

Takové otazky mohou byt nebezpecné nebo mohou vést k manipulaci.

ﬂ Pokud si nejste jisti — zavolejte nékomu blizkému

Neni zadna ostuda se zeptat. Lepsi zdrzeni neZ litovani.

& Co si feknete vy, nez nékam kliknete nebo odpovite?

»Zni to divné? MiZe to byt past. Radéji si to ovéfim.“
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