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1. UvoDp: CO JE DIGITALNI HYGIENA?

e Definice a dulezitost
e Paralela s fyzickou hygienou
e Proc se to tyka kazdého (od zak po seniory)

@ Co znamena pojem ,,digitalni hygiena“?
Digitalni hygiena oznacuje soubor navyku, pravidel a chovani, které ndm pomahaji bezpecné,
zodpovédné a zdrave pouzivat digitalni technologie — pocitace, mobilni zafizeni, internet a online

sluzby. Podobn¢ jako fyzicka hygiena chrani nase t€lo pfed nemocemi, digitalni hygiena chrani nase
osobni udaje, dusevni zdravi, finance i reputaci pted riziky digitdlniho svéta.

@ Pro¢ je digitalni hygiena duleZita?
« Kybernetické hrozby jsou viude. Utoky typu phishing, malware nebo podvodné zpravy cili
nejen na firmy, ale i na bézné obCany — déti, rodice, seniory.
o Povédomi verejnosti je ¢asto nizké. Mnoho lidi se stale spolé¢hd jen na antivir a slaba hesla.
Pfitom nejvétsim rizikem byva lidska chyba.
o Dusledky byvaji vazné. Kradeze identit, zneuziti osobnich udaju, finanéni ztraty, naruseni

soukromi, nebo i psychické problémy.

Digitalni hygiena neznamena byt odbornikem na IT — jde o to osvojit si par jednoduchych zasad a
navykda, které vyznamné snizuji riziko a zvysuji komfort a bezpeci v online prostiedi.

@ Digitalni hygiena je pro kazdého
Digitalni hygiena neni jen pro “ajtaky”. Tyka se kazdého ob¢ana, ktery:
e pouziva internetové bankovnictvi,
e komunikuje pfes e-mail, socidlni sit€ nebo chatovaci aplikace,
o sdili data, fotky nebo pracovni informace online,
e (te zpravy a informace z internetu,

» nakupuje v e-shopech nebo se pfihlasuje do online sluzeb.

At je vam 13 nebo 73, pouzivate-li mobil, tablet nebo pocitac, digitalni hygiena by méla byt stejné
bézZna jako Cisténi zubi.

@ Digitalni hygiena = bezpe¢nost + zdravi + ohleduplnost
Digitalni hygiena ma t¥i zakladni pilire:
1. Bezpecnostni hygiena
— ochrana zafizeni, dat, hesel a identity (napf. silnd hesla, aktualizace, zabezpecené ptipojeni)
2. Mentalni hygiena

— vyvazené a zdravé pouzivani technologii (napt. digitalni rovnovaha, omezeni zavislosti na
mobilu)
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3. Eticka hygiena

— odpovédné a slusné chovani online (napft. nesifeni dezinformaci, respekt k soukromi
ostatnich)

@ Praktické priklady digitalni hygieny

Spatni praxe Dobra praxe — digitalni hygiena

Pouzivam stejné heslo vSude Mam spravce hesel a kazdé heslo jiné

Klikdm na odkazy v nezndmych mailech E-mail provétim a odkazy neoteviram bez ovéteni
Sdilim svou polohu a fotky v redlném Case  Sdilim zéazitky az po ndvratu domi

Spim s mobilem u hlavy V noci mam telefon v tichém rezimu mimo loznici

@ (il priru¢ky

Tato piirucka vam krok za krokem ukdze, jak si vytvorit bezpecné, zdravé a zodpovédné digitalni
navyky, které ochrdni nejen vas, ale i vase okoli — rodinu, kolegy, komunitu.

Digitalni hygiena je investice do vlastni bezpecnosti a pohody v digitalnim svéte.
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2. ZAKLADY BEZPECNEHO CHOVANI V
DIGITALNIM PROSTREDI

e Siln4 hesla a jejich sprava

e Dvoufazové ovéieni (2FA)

e Rozpoznani podezielych e-maill a podvodil (phishing)
e Bezpecné chovani na socialnich sitich

e Zasady stahovani a instalace aplikaci

e Vypinani automatického ptipojovani k Wi-Fi

o Pravidelné aktualizace systému a aplikaci

4 2.1 Silna hesla a jejich sprava
Proc na heslech zdlezi:

e Hesla chrani pfistup k vasim osobnim udajim, penézim i soukromi.
o Utocnici ¢asto pouzivaji automatické nastroje, které zkouseji bézna a slaba hesla.

Jak na silné heslo:
e Minimalné€ 12 znaku, idealn€ vice.
o Kombinace velkych a malych pismen, Cisel a specialnich znaki.
e Vyhnéte se jménim, datiim narozeni, ndzviim domacich mazlicka atp.
Jak hesla bezpecné spravovat:
e Nikdy nepouzivejte jedno heslo pro vice sluzeb.
o Pouzivejte spravce hesel (napt. Bitwarden, 1Password, KeePass).
o Hesla si nepiSte na papir lezici u pocitace.
¢ Tip: Misto hesla pouzivejte vétu — napt. ,,MilujiKafeRano@6!*
#7 2.2 Dvoufazové ovéreni (2FA)

Co to je:

Dvoufazové ovéfeni znamend, ze kromé hesla potiebujete pii piihlaseni jest¢ druhy faktor — napt. kod
z mobilni aplikace nebo potvrzeni pres SMS.

Proc je to dulezité:
I kdyzZ uto¢nik ziska vase heslo, bez druhého faktoru se do G¢tu nedostane.
Kde ho zapnout:

e E-maily (Gmail, Seznam, Outlook)

e Socialni sit¢ (Facebook, Instagram)
e Bankovnictvi, tlozi$té, spravci hesel
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¢ Tip: Nejbezpecnéjsi jsou aplikace jako Google Authenticator nebo Authy — misto SMS, které se
daji snadnéji napadnout.

“ 2.3 Rozpoznani podezielych e-maili a podvodu (phishing)
Co je phishing:

Podvodné e-maily, které vas lakaji ke kliknuti na faleSny odkaz nebo zadani idaju (napf. ,,vasSe banka“,
,posta®, ,,Microsoft*).

Jak ho poznat:
e Naléhavy ton (,,okamzité zadejte udaje*)
e Chyby v gramatice, podivna adresa odesilatele
o Ptilohy nebo odkazy, které necekate
¢ Tip: Na podezielé e-maily neklikejte. Ovéite si je u dané instituce jinou cestou.
4. 2.4 Bezpecné chovani na socialnich sitich
Proc¢ byt opatrny:

e Socialni sité zrcadli vas zivot — co sdilite, mize byt zneuzito (napt. pro kradez identity, cileni
utokt nebo dokonce fyzickou kradez pti dovolené).

Co nedélat:
e Nesdilejte svou ptesnou polohu v realném case.
e Nezvefejnujte dokumenty, letenky, vstupenky s QR kody.
e Nezvefejiujte osobni data — rodné ¢islo, adresu, e-mail, ¢islo uctu.
) Tip: Zkontrolujte si nastaveni soukromi — naptiklad seznam lidi, kteti vidi vase ptispévky.
25 Zasady stahovani a instalace aplikaci
Rizika:

o Infikované aplikace mohou Spehovat, krast data nebo zatfizeni uzamknout.
o Falesné aplikace Casto napodobuji originaly.

Jak postupovat:
e Stahujte jen z oficidlnich obchodu (Google Play, App Store).
o Prted instalaci zkontrolujte recenze a opravnéni aplikace.

e Nepovolujte zbyteény pristup (napf. ke kameie, kontaktiim, poloze).

© Tip: Pravideln€ odinstalujte aplikace, které nepouzivate.

Ptiru¢ku DIGITALNI HYGIENA ODPOVEDNEHO OBCANA CR pro Vs piipravila
DIGITERRA INSTITUTE
www.digiterra.cz



&l 2.6 Vypinani automatického pripojovani k Wi-Fi
Riziko:

Zatizeni se miZe pfipojit automaticky k siti se zndmym nazvem, i kdyz ji vytvofil uto¢nik (napf.
»Starbucks WiFi®).

Reseni:

e Vypnéte automatické ptipojeni v nastaveni Wi-Fi.
o Pted pfipojenim k nezndmé siti si ovéite, zda je skute¢né diveéryhodna.

¢ Tip: Pokud musite pouzivat vetejnou sit’, vZdy pouZivejte VPN.
& 2.7 Pravidelné aktualizace systému a aplikaci
Proc:
Aktualizace opravuji chyby a zabezpecuji systém proti novym typtim ttokda.
Co aktualizovat:
e Operacni systém (Windows, Android, i0S, macOS)
e Webové prohlizece
e Antivirové programy a bezpecnostni aplikace

e Vsechny aplikace, které pravidelné pouzivate

¢ Tip: Zapnéte si automatické aktualizace, pokud je to mozné.
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3. OCHRANA SOUKROMI A OSOBNICH UDAJU

e Zakladni principy GDPR pro bézného uzivatele

e Co o vas vi internet?

o Jak omezit stopu: nastaveni soukromi, cookies, sledovani

o Falesné soutéze, ankety, testy osobnosti — pro¢ byvaji nebezpecné

V digitalnim prostiedi dnes sdilime vice informaci nez kdy dfiv — Casto nevédomky. Zaroveii se
zvysuje riziko, ze s témito daty bude nékdo neopravnéné nakladat, prodavat je nebo je zneuzije k
manipulaci ¢i podvodu. Tato kapitola vdam pomuze pochopit rizika, rozpoznat nevhodné praktiky a
nastavit digitalni prostiedi tak, aby chranilo vas, ne vas sledovalo.

© 3.1 Zakladni principy GDPR pro bézného uzivatele

GDPR (Obecné narizeni o ochrané osobnich tidaju) chrani prava kazdého obcana EU pii
zpracovani jeho osobnich udaji.

Co je ,,osobni tudaj”:

e Jméno, pfijmeni, adresa, rodné ¢islo
e [P adresa, e-mail, cookies, poloha
o Fotka, hlas, biometrické udaje

Vase prava podle GDPR:

e Pravo védét, jaka data o vas n¢kdo zpracovava

e Pravo pozadat o vymaz (,,byt zapomenut*)

e Pravo na opravu a prenositelnost udaji

e Pravo nesouhlasit se zpracovanim pro marketing

« Pravo podat stiznost u Uradu pro ochranu osobnich tudajii (www.uoou.cz)

¢ Tip: Vzdy si ovéite, komu udaje davate — a proc.
¥ 3.2 Co o vas vi internet?
Priklady informaci, které o vds muze internet sbirat:
o Historie vyhledavani a navstivenych stranek
e Zamy (napft. ze sledovani zbozi)
o Lokace, zafizeni, operacni systém
e Chovani na socidlnich sitich (komentare, lajky, pratelé)
Kdo tyto data sbira:
o Weby, které navstévujete (cookies, analytika)
e Socialni sité (Facebook, Instagram, TikTok)
e Mobilni aplikace (vyménou za ,,bezplatnost)

e Reklamni sité a data brokery

¢ Tip: PouZzivejte anonymni rezim prohlizece, blokatory reklam a sledujte nastaveni soukromi.
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“\ 3.3 Jak omezit digitalni stopu: nastaveni soukromi, cookies, sledovani
Co muzete udélat:
V nastaveni prohliZece:

e Vymazat historii a cookies
e Nastavit ,,Nesledovat™ (,,Do Not Track*)
e Zablokovat sledovaci skripty (rozsifeni jako uBlock Origin, Privacy Badger, Ghostery)

Na socialnich sitich:

e Omezit viditelnost profilu a prispévk (napf. jen pro ptatele)
e Vypnout personalizaci reklam
e Zkontrolovat opravnéni aplikaci, které maji ptistup k vasemu uctu

Na webovych strankach:

e Pfi vybéru cookies kliknéte na ,,Odmitnout v§e* nebo ,,Nastavit™ — ne ,,Pfijmout vse*
e Vyhybejte se strankam, které bez souhlasu cookies nasazuji

© Tip: Jednou za Cas projdéte, kterym aplikacim a strankdm jste udé€lili ptistup k datiim — a zruste
piistupy, které nepotiebujete.

@ 3.4 Fale$né soutéZe, ankety, testy osobnosti — pro¢ byvaji nebezpeéné
Typické scéndre:

e ,,Vyhraj novy iPhone!* — za vyplnéni kratkého formuléie
o Zjistéte, jaky jste typ osobnosti® — ptes Facebook
e ,,Odpovéz na 3 otazky a vyhraj!* — s nutnosti zadat e-mail, telefon, adresu

e Vase udaje mohou byt:
o prodany tfetim stranam,
o pouzity k cilenym podvodim (spear phishing),
o zneuzity pro spam nebo falesné nabidky.
o Nekteré formulafe slouzi jako navnada pro shér dat a ovéreni funkcénich kontakti.

) Tip: Soutéze a kvizy najdete i u seridznich firem — ale vZdy si ovérte, kdo je organizator, jak se s
daty naklada a jestli ma realné obchodni zazemi.

' Shrnuti kapitoly:
o Chraiite sva data jako by Slo o vasi ob¢anku — na internetu ma kazdé kliknuti svou cenu.

e Ovérujte, zvaZujte a nastavujte — vase soukromi zavisi hlavné na vasich volbach.
e Naucte se poznat, kdy vam néco nabizi hodnotu — a kdy si bere hodnotu z vas.
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4. DIGITALNI HYGIENA V RODINE

e Pravidla pro déti (vékovée ptizplisobend)

e Digitalni gramotnost dospivajicich

e Jak mluvit s détmi o rizicich internetu

e Doporuceni pro rodice: rodicovské zamky, bezpe¢ny rezim, dohled
e Seniofi online — jednoducha pravidla pro ochranu pfed podvodniky

Rodina je zakladni jednotkou spole¢nosti — a v digitalnim véku i zakladem bezpecného chovani online.
Déti se u¢i napodobovanim, teenageti Casto testuji hranice a seniofi se s technologiemi uci ,,za
pochodu®. Pravé doma proto vznikaji zdklady digitalnich navyku, které pfetrvavaji cely zivot.
= 4.1 Pravidla pro déti (vékové prizpiisobena)
Pro déti do 6 let:
e Pouzivat zafizeni pouze s rodi¢em.
e (Casu obrazovky max. 30-60 minut denné¢.
e Jen aplikace urcené pro dany vek (napt. YouTube Kids, edukativni hry).
Pro déti 6—12 let:
e Stanovit ¢asovy limit a pravidla (napf. 2 hodiny denn¢, Zadné zatizeni v loZnici).
e Nepouzivat socidlni sité bez dozoru.
o Ucit déti rozeznavat reklamu a podvodné nabidky.
Spolecnd pravidla:
e Rodinné dohoda o pouzivani zatizeni (napt. pravidla chovani online, Casy bez mobilu).
e Zadna zafizeni u stolu nebo pied spanim.
o Déti musi védeét, Ze se na rodic¢e mohou obratit, kdyz se setkaji s né¢im podivnym.
) Tip: Ptejte se déti, co sleduji a co je bavi. Zajem a divéra je zéklad prevence.
‘@ 4.2 Digitalni gramotnost dospivajicich
Teenageti jsou pokrocili uzivatelé technologii, ale to neznamend, ze jsou imunni vu¢i rizikim.
Co je potreba rozvijet:
e Kiritické mysleni (rozeznani fake news, manipulace, hoaxt).
o Kyberetika (respekt, souhlas, zodpovédnost za obsah).
o Sprava digitalni identity (co sdileji, jaké aplikace pouzivaji, kyberSikana).

o Bezpecnost uétu (hesla, 2FA, soukromi na sitich).

¢ Tip: Diskutujte s nimi. Nezakazujte, ale vysvétlujte a naslouchejte.
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@ 4.3 Jak mluvit s détmi o rizicich internetu
DulezZité zdsady:
e Mluvte oteviené, bez straseni, ale pravdive.
e Zajimejte se o to, co déti online délaji, nejen kolik ¢asu tam travi.

o Ucte je iikat ,,NE“ —1 v online svéte.
e Vysvétlujte, co je soukromé a co ne, a Ze sdileni mize byt nevratné.

Priklady témat pro rozhovor:
e ,,Co bys d¢lal, kdyby ti nékdo nezndmy napsal?*
e ,,Co by té pfim¢lo sdilet heslo?*
e ,,Znas nékoho, komu se stalo néco neptijemného online?*
¢ Tip: Pouzivejte konkrétni situace (napt. zprava od nezndmého ¢loveka) a spolecné hledejte feseni.

X 4.4 Doporuceni pro rodice: rodicovské zamky, bezpe¢ny rezim, dohled

Technické ndstroje:

e Rodicovské zamKky a sprava ¢asu (napf. Google Family Link, Apple Screentime, Qustodio).
e Bezpeény rezim vyhledavani na YouTube, Google apod.
o Filtrovani obsahu (blokace nevhodnych stranek, limit na aplikace).

Praktickd opatreni:
e Pravidelnd kontrola historie a nastaveni zafizeni.
e Vysvétleni divodi technickych omezeni — neni to o kontrole, ale o ochrang.
e Vytvareni divéry: déti by nemély tajit, kdyz se néco d¢je.
© Tip: Nejlepsi dohled je zajem. Technika je jen podpora, ne nahrada vztahu.
=" 4.5 Seniori online — jednoducha pravidla pro ochranu pred podvodniky

Seniofi jsou stale castéj$im cilem podvodnikl. VéEfivost, méné zkuSenosti a Casto i osamélost hraji roli.

Hlavni hrozby:

o Falesné SMS nebo e-maily (posta, banka, vnuk v nouzi)
e Telefonické podvody (napt. falesni operatoti nebo policisté)
e Podvodné e-shopy, investi¢ni ,,nabidky*

Doporuceni:

e Nikdy neklikat na odkazy v e-mailech nebo SMS od neznamych osob.

o Neposkytovat udaje po telefonu, a uz viibec ne ptihlaSovaci tdaje nebo kody.
e Nakupovat jen z diivéryhodnych e-shopii — idealn¢ znamych.

o Instalace antiviru a aktualizace zaFizeni.
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¢ Tip: Vysvétlujte star§im lidem, Ze nemusi odpovidat na kaZzdou zpravu ani byt neustale
»online“. Pomozte jim nastavit bezpecné prostredi a bud’te jim oporou.

* Shrnuti kapitoly:

o Digitalni hygiena za¢ind doma — déti, rodice i prarodice jsou spojeni jednim digitalnim
prostiredim.

o Nastaveni techniky je dulezité, ale zasadni je dialog, diivéra a spole¢né hranice.

e Kazdy ¢len rodiny potiebuje jiny ptistup, ale cil je spoleény: bezpecnéjsi, zdravéjsi a
odpovédnéjsi digitalni svét pro vSechny generace.
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5. FINANCNI BEZPECNOST

e Jak poznat falesné e-shopy

e Bezpecné platby kartou online

e Investi¢ni a loterijni podvody

e Podvodné SMS a telefonaty (,,vishing®, ,,smishing®)

V digitalnim svéte jsou vase penize ohrozeny nejen na uctu, ale i v e-mailech, SMS zpravach nebo
reklamdach na socidlnich sitich. Tato kapitola vas nauci, jak rozeznat podvod od reality, chranit svou
platebni kartu a nenaletét na moderni formy finan¢ni kriminality.

-~ 5.1 Jak poznat fale¥né e-shopy
Typické znaky podvodnych e-shopu:

e Podeziele nizké ceny (napt. novy mobil za tietinu ceny)

e Chyb¢jici nebo netplné kontaktni udaje

o Doména podezielé kvality (napft. .shop, .store, pteklepy v ndzvu)
e Web bez zabezpeceného pripojeni (chybi ,,https®)

e Pozadavek na platbu pouze predem (bez dobirky)

e Chybi obchodni podminky nebo odkaz na reklamac¢ni rad

Co zkontrolovat:
o Existenci firmy (napf. na www.justice.cz nebo www.ares.cz)
e Recenze mimo dany web (napt. Heureka, Zbozi.cz, Google)
e Jak dlouho doména existuje (napt. pomoci doménového nastroje)
¢ Tip: Pokud si nejste jisti, nenakupujte. Nevéite prilis vyhodnym nabidkdm a podezielym slevam.
== 5.2 Bezpec¢né platby kartou online
Zdkladni zasady:
e Nikdy nezadavejte kartu do neznimého nebo podezielého formulare.
e Pouzivejte pouze ovérené platebni brany (napt. GoPay, ComGate, PayPal).
e Sledujte, zda je adresa stranky zabezpecena (https://) a méa divéryhodnou doménu.
o Aktivujte si notifikace o platbach, idealn¢ i limity pro internetové platby.
Moderni ochrana:
e VétSina bank dnes vyuziva 3D Secure — potvrzeni platby pomoci SMS, biometrie nebo mobilni
aplikace.

e Pokud je mozné, pouzivejte virtualni kartu pro jednorazové platby.

¢ Tip: Nikdy neposilejte kopii karty, predni i zadni stranu ani CVC kod pies e-mail, chat ani
WhatsApp.
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& 5.3 Investi¢ni a loterijni podvody

Jak vypadaji:

,Zarucend investice s vynosem 200 % za mésic*

,»Slavna osobnost doporucuje investici do kryptomény* (Casto falesné)
Falesné aplikace na ,,obchodovani — po vloZeni penéz se ztrati kontakt
Loterie, kter¢ jste nikdy nehrali, ale ,,vyhrali jste*

Co si pamatovat:
e Nikdo vam neda penize jen tak.
e Investice vzdy nese riziko. Pokud nékdo tvrdi opak — je to lez.

e Pokud néco zni aZ moc dobfe, je to urcité podvod.

¢ Tip: Investujte jen pies licencované firmy — ovéite si je na webu Ceské narodni banky
(www.cnb.cz).

B 5.4 Podvodné SMS a telefonaty (,,vishing®, ,,smishing*)
Co je ,vishing“:

Telefonat, ktery se tvari jako z banky, posty, policie nebo operatora, ale ve skutecnosti se vas snazi
primét, abyste nékam poslali penize nebo sd¢lili citlivé udaje.

Co je ,,smishing”:
Podvodna SMS zprava, ¢asto obsahujici odkaz — napt. z faleSné posty, ptepravni sluzby nebo banky.
Priklady podvodnych tvrzeni:
e ,Doslo k podezielé aktivité na vaSem uctu, kliknéte zde.*
e ,Mite nedoplatek na doruceni zésilky.*
e, Vase banka potiebuje ov¢tit vasi identitu.*
Jak reagovat:
o Nikdy neklikejte na odkazy v podezielych SMS.
o Nikomu do telefonu nesdélujte hesla, kody ani ¢isla karty — banka to po vas nikdy chtit
nebude.
o Vzdy si kontakt ovéite z oficialniho webu nebo aplikace.
¢ Tip: Podvodnici dnes dokézi zfalSovat i Cislo, z néhoz volaji nebo pisi — bud’te vzdy ve stiehu.
' Shrnuti kapitoly:
e Podvodnici neustile méni formu, ale principy ziistavaji stejné: vzbudit ditvéru, spéch,
paniku — a pfipravit vas o penize.

o Financ¢ni bezpe¢nost zacina u pozornosti a ovérovani. Pokud si nejste jisti, vzdy radéji ovérte
u ditvéryhodného zdroje — nez piijdete o penize.
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e Bud’te obezretni, ale ne paranoidni — zdrava digitalni hygiena vdm umozni vyuzivat vyhody
online svéta bezpecng¢.

6. Kybersikana, manipulace, dezinformace

Co je kybersikana a jak ji fesit

Jak poznat manipulativni obsah

Jak ovétit informace (fact-checking, diivéryhodné zdroje)
Kde nahlasit zavadny obsah (napt. CZ.NIC, Policie CR)

Digitalni prostor neni jen technicky — je pfedev§im socialni. V online svété jsme vystaveni nejen
virim a hackerim, ale také tlaku, natlaku, 1Zim a atokiim od jinych lidi nebo automatizovanych
systému. Tato kapitola vas nauci rozpoznat, jaké chovani je nepfijatelné, jak se branit a kde hledat
pomoc.

&: 6.1 Co je kybersikana a jak ji Fesit

Co je kybersikana:

Zamérné a opakované ubliZovani pomoci digitalnich technologii, napt. pies:
e socialni sité (Instagram, Facebook, TikTok),
o zpravy (WhatsApp, Messenger, SMS),
e c¢-maily, blogy, fora, hry.

Typické formy:

Urazky, vysméch, zesmésnovani
Sdileni citlivych fotek bez souhlasu
Vydirani nebo vyhrozovani
Falesné profily nebo $ifeni pomluv

Co délat:

o Ulozit diikkazy (screenshoty, zpravy, ptispévky)

e Zablokovat a nahlasit uto¢nika na dan¢ platformé

e  Mluvit o tom — s rodi¢em, ucitelem, diveéryhodnou osobou

« Kontaktovat odbornou pomoc — Linka bezpedi 116 111, E-Bezpe¢i, Policie CR

) Tip: Nikdy na Gto¢nika nereagujte agresi. To ho miize povzbudit. Reagujte taktickou obranou a
vzdy si hledejte spojence.

@ 6.2 Jak poznat manipulativni obsah

Manipulace v online prostoru je Casto skryta. Cilem je ovlivnit vase emoce, nazor nebo chovani, aniz
byste si toho byli védomi.

Typické znaky manipulativniho obsahu:
e Vyvolava strach, hnév, Sok nebo silné¢ emoce

e (Obsahuje jednostranné nazory, Casto bez dikazl
e Utoci na urcitou skupinu (napt. uprchliky, politiky, mensiny)
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'GC

e Pouziva vykftiky typu ,,Pravda, kterou nechtéji, abyste védéli
o Tvaii se jako bézna zprava, ale chybi autor, zdroj nebo kontext

¢ Tip: Zkuste si polozit otazku: ,,Komu to slouzi? Kdo na tom vydéla?«
#~ 6.3 Jak ovéFit informace (fact-checking, diivéryhodné zdroje)

Praktické postupy:

e Zadejte kli¢ova slova do vyhledavace a hledejte, jestli se o dané zprave pise i jinde.
e Ovéite autora — ma jasné¢ jméno, historii, kontakt?
o Hledejte datum a zdroj — je zprava aktudlni? Je to zndmé médium?

UZitocné fact-checking ndstroje:

e Manipulatori.cz

+ Demagog.cz

e Snopes.com

e Ovéfovna CT

e AFP Fact Check (cz)

Jak poznat divéryhodny zdroj:

e Redakce mé jména autori, editory, kontakt

e Je transparentni v tom, kdo je vlastnikem

e Opravuje chyby, nepise anonymné

e RozliSuje zpravodajstvi a komentar
¢ Tip: Pokud vam zprava zni podeziele, nesdilejte ji, dokud si ji neovéfite.
@ 6.4 Kde nahlasit zavadny obsah (nap¥. CZ.NIC, Policie CR)
Zdvadny obsah muze byt:

o Détska pornografie, nendvistné projevy, vyzvy k nasili

o Falesné profily, vydirani, kyberSikana

e Podvodné stranky, phishing
Kam nahlasit:

« Policie CR - linka 158 nebo e-mail kriminalistika@per.cz

e Linka bezpe¢i (déti) — 116 111 (nonstop, zdarma, anonymng¢)

e CZ.NIC/STOPonline.cz — hlaseni zdvadného obsahu

e Bezpecnostni tym CSIRT.CZ — incidenty ve vefejném prostoru

e Socialni sité — vSechny maji moznost nahldseni nevhodného chovani

¢ Tip: I jedno nahlaSeni miZe zachranit nékoho dal§iho. Nevahejte jednat.
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' Shrnuti kapitoly:

-----

mladistvych.

e Manipulativni a 1zivy obsah ovlivituje nasi naladu, vztahy i demokracii — musime se naucit ho
rozpoznat a nepodléhat mu.

e Ovérovani informaci je zakladni dovednost 21. stoleti — stejn¢ dtlezitad jako Cteni a psani.

e Nejsme v tom sami — existuji nastroje, instituce a lidé, kteri pomohou.
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7. PRACE A DIGITALNI HYGIENA

Bezpecné piipojeni pfi praci na dalku (home office)
Zachazeni s firemnimi daty na osobnim zatizeni
Pracovni komunikace — co nepatii do e-mailu
Pouzivéni vetejnych zafizeni a siti

S rostoucim trendem prace na dalku, flexibilnich pracovnich rezimii a vyuzivani osobnich zatizeni pro
firemni tkoly je nutné dodrzovat zasady digitalni hygieny, které chrani nejen zaméstnance, ale i firmu
pted kybernetickymi hrozbami.

@ 7.1 Bezpecné pripojeni p¥i praci na dalku (home office)

Zdkladni pravidla:

Pouzivejte zabezpecené pripojeni — VPN, které Sifruje datovy provoz mezi zafizenim a
firemni siti.

Vyhybejte se vetejnym Wi-Fi sitim nebo pouzivejte VPN i na nich.

Pouzivejte firewall a aktualizovany antivirovy software.

Pravideln¢ aktualizujte operacni systém a aplikace.

Nepouzivejte veiejné pocitace nebo sdilena zatizeni k praci s citlivymi daty.

¢ Tip: Pfi praci mimo domov méjte vzdy po ruce zalozni zplisob pfipojeni, pokud by VPN selhala.

L}
7.2 Zachazeni s firemnimi daty na osobnim zarizeni

Co dodrZovat:

Ukladejte firemni data pouze do schvalenych aplikaci a cloudt s odpovidajicim zabezpecenim.
Neprenasejte citlivé dokumenty pies nechranéné kanaly (e-mail, USB bez Sifrovani).
Pouzivejte silna hesla a dvoufaktorové ovéfeni pro piistup k firemnim systémam.

Vyvarujte se uklddani pracovnich dat na vefejné piistupnych mistech.

V piipad¢ ztraty nebo odcizeni zafizeni ihned kontaktujte IT odd¢leni.

¢ Tip: Pokud je to mozné, pouzivejte oddélené profily nebo virtudlni plochy pro praci a soukromi.

7.3 Pracovni komunikace — co nepatfi do e-mailu

Obsah, ktery by nemél byt v e-mailové komunikaci:

Citlivé informace, jako jsou hesla, PIN kody, finan¢ni udaje.

Informace chranéné zékonem o ochran¢ osobnich udaja (GDPR).

Interni strategie, smlouvy a jiné divérné dokumenty bez Sifrovani.

Nepotvrzené informace, spekulace nebo osobni nazory, které mohou poskodit firmu.
Ptilohy ve formatech, které nejsou zabezpecené nebo mohou obsahovat malware.

¢ Tip: Pouzivejte firemni Sifrované komunikacni nastroje (napt. Microsoft Teams, Slack) a ovétujte
pfijemce e-mailu.
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B 7.4 Pouzivani veFejnych za¥izeni a siti
Rizika verejnych zarizeni (napr. v knihovndch, kavdrndch, na letistich):

e Mohou byt infikovana malwarem nebo keyloggery.
e Nejsou pod kontrolou vaseho IT odd€leni.
e Data mohou byt zachycena nebo zkopirovana.

Doporuceni:

e Vyhnéte se praci s citlivymi daty na vetejnych pocitacich.

o Pokud musite, pouzivejte anonymni relace (inkognito), neukladejte hesla ani osobni data.
e Vzdy pouzivejte VPN, pokud pfistupujete k firemnim systémtim pies vefejnou Wi-Fi.

e Po skonceni prace si vzdy vymazte historii a odhlaste se ze vSech ucti.

¢ Tip: Vetejné nabijeci stanice (USB) mohou byt také zdrojem utoki (tzv. ,,juice jacking*) —
pouzivejte rad¢€ji vlastni nabijecku.

* Shrnuti kapitoly:

o Digitalni hygiena v préci je klicova nejen pro ochranu vasich dat, ale i pro reputaci a
bezpecnost celé organizace.

e Dodrzovanim jednoduchych pravidel miizete vyrazné¢ snizit riziko uniku informaci a
kybernetickych utokd.

e Bezpecné pracovni navyky jsou investici do vasi profesni integrity a klidu.
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8. ONLINE NAVYKY A DIGITALNI ZDRAVI

e Digitalni rovnovéha (screen time, FOMO, info-overload)
e Dopad digitalniho svéta na psychiku

e Detox od zatfizeni — kdy a pro¢ si dat pauzu

e Doporucené aplikace pro digitalni rovnovahu

Digitalni technologie jsou nedilnou soucasti naseho Zivota. Umét si vSak nastavit zdravé hranice je
klicové, aby nam piindSely uzitek, ne stres, inavu nebo zavislost. Tato kapitola pomuze najit
rovnovahu mezi online svétem a osobni pohodou.

81 Digitalni rovnovaha (screen time, FOMO, info-overload)

Co to znamena?

e Screen time — celkovy ¢as straveny pted obrazovkou (mobil, PC, TV).
e  FOMO (Fear of Missing Out) — strach, Ze néco dulezitého nebo zabavného unika.
o Info-overload — pietizeni mnozstvim informaci, které mozek nezvlada zpracovat.

Dopady premiry digitalniho ¢asu:

e SniZena koncentrace a produktivita.
e Zhorseni kvality spanku.

e ZvySena tzkost a stres.

e Socialni izolace.

© Tip: Uvédomte si, kolik ¢asu opravdu potiebujete online, a stanovte si denni limity.

@ 8.2 Dopad digitalniho svéta na psychiku
Digitalni prostfedi mize ptsobit pozitivné i negativng:

e Pozitivni vlivy:
o Rychly pftistup k informacim a vzdélani.
o UdrZovani socidlnich kontakti.
o Podpora zajmu a kreativity.
o Negativni vlivy:
o Zvysend mira stresu a vyhoteni.
o Zavislost na socidlnich sitich.
o Kybersikana a srovnavani s nerealnymi idealy.
o Ztrata soukromi, pocit neustalého sledovani.

¢ Tip: Sledujte své emoce a reakce pfi pouzivani digitalnich technologii. Pokud mate pocit inavy
nebo podrazdéni, je ¢as na zménu.

W 8.3 Detox od zafizeni — kdy a pro¢ si dat pauzu
Proc je detox diilezity:

e Obnova soustfedéni a kreativity.
e ZlepSeni spanku.
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e Posileni mezilidskych vztaht v redlném svéte.
e SniZeni stresu a uzkosti.

Kdy si dat pauzu:

o Kdyz citite tinavu o¢i nebo bolesti hlavy.

e Kdyz vas digitalni svét rozptyluje od prace ¢i rodiny.

e Pfipotizich s usinanim nebo neklidnym spankem.

o Kdyz si v§imnete zavislosti na socidlnich médiich nebo hrach.

Jak na detox:

e Naplénujte si den nebo vikend bez mobilu/PC.

e Vypnéte notifikace, alespon na urcity cas.

e Vénujte se aktivitdm mimo digitalni svét (prochdzky, sport, ¢teni).
e Zaved'te pravidelné ,,digitalni plsty* (napft. vecer po 20. hoding¢).

) Tip: Detox nemusi byt dlouhy — 1 kratké pauzy béhem dne pomahaji.
B 8.4 Doporucené aplikace pro digitalni rovnovahu
UZivatelsky privétivé nastroje:

e Screen Time (i0S) / Digital Wellbeing (Android) — méfi ¢as u obrazovky a umoznuje nastavit
limity.

e Forest — poméha s koncentraci tim, Ze motivuje odlozit telefon.

e Headspace / Calm — aplikace na meditaci a zklidnéni mysli.

o Flipd — blokuje rusivé aplikace a poméha drzet digitalni detox.

e Freedom — blokovani webovych stranek a aplikaci na riiznych zatizenich.

) Tip: Vyzkousejte si, ktera aplikace vam nejlépe sedi, a ptizplisobte ji svym potiebam.
' Shrnuti kapitoly:

o Digitalni zdravi neni jen absence technickych problémii, ale i duSevni pohoda p¥i pouZzivani
technologii.

o Nastaveni hranic a pravidelny detox pomahaji udrzet zdravou rovnovahu mezi online a offline
svétem.

e Pouzivani vhodnych nastroji mize byt skvélym pomocnikem v této snaze.
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9. JAK BYT DIGITALNE ODPOVEDNY OBCAN

e Chovejte se online stejné slusn¢ jako offline

o Pomadhejte ostatnim s orientaci ve svéte technologii

o Ovéfujte, nesifte

e Zapojujte se do vzdelavani a osvéty (Skoly, komunity, rodina)

Digitalni svét je spole¢nym prostorem, kde kazdy z nas hraje roli. Odpovédné chovani neni jen

wewvr

“ 9.1 Chovejte se online stejné slusné jako offline

e Bud'te zdvorili a respektujte ostatni uzivatele.

e Vyhnéte se urazkam, pomluvam, Sifeni nendvisti a kybersikané.
o Pamatujte, ze za kazdym profilem je skute¢ny ¢lovek se city.

e Dodrzujte zdkony a pravidla platna i v online prostoru.

e Vzdy si ovétujte fakta pred sdilenim.

¢ Tip: Pfemyslejte, jaky dopad mlize mit vase slovo na ostatni.

ST%) Pomahejte ostatnim s orientaci ve svété technologii

e Podporujte seniory, rodice a mén¢ zkusené uzivatele v bezpecném vyuzivani digitalnich
nastrojtl.

o Sdilejte osvédcené postupy a doporuceni.

e Bud'te trpélivi a vysvétlujte jednoduse, bez odbornych termind.

e Pomozte s nastavenim ochrany soukromi a zabezpeceni zatizeni.

¢ Tip: Vytvoite nebo sdilejte jednoduché nadvody ¢i checklisty.

4§ 9.3 Ovétujte, nesiite
e Pted sdilenim zprav, fotek ¢i videi si vzdy ovéite jejich pravost.
e Pouzivejte diveéryhodné zdroje a fact-checking sluzby.
e Nepodléhejte emocim vyvolanym senzaci nebo dezinformaci.

e Upozornujte ostatni na nepravdivy ¢i manipulativni obsah.

) Tip: Nesdilejte informace, které neznate nebo nepochazite z ovétenych zdrojl.

¥ 9.4 Zapojujte se do vzdélavani a osvéty (Skoly, komunity, rodina)

« Ucastnéte se §koleni, workshoptl a seminéiti o digitalni bezpe&nosti a odpovédnosti.

e Organizujte nebo podporujte aktivity v komunité zamétené na digitalni gramotnost.

e Ve skolach pomahejte Sitit povédomi o kybernetické bezpecnosti.

e Vroding vedéjte oteviené rozhovory o digitalnich hrozbach a spravném chovani online.

¢ Tip: Aktivni pfistup posiluje nejen vas, ale i celou spolecnost.
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' Shrnuti kapitoly:

e Digitalni odpovédnost znamena byt vzorem a podporou pro ostatni.

e Spolecné mizeme vytvortit bezpecnéjsi, pratelstéjsi a divéryhodnéjsi digitalni sveét.
o Kazdy krok k lepSimu online chovani se pocita.
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10. KRIZOVE SITUACE A CO DELAT, KDYZ...

e Ztrata zafizeni nebo hesla

e Podezieni na podvod

e Nabhlaseni incidentu (kde a jak)

o Kontakty: NUKIB, Policie CR, CERT, Linka bezpeci

Kazdy z nés se muze setkat s nepfijemnou situaci v digitdlnim svété — od ztraty zafizeni ptes podvodné
utoky az po kybernetické incidenty. Dulezité je védét, jak rychle a spravné reagovat, aby se
minimalizovala Skoda a zajistila ochrana.

B 10.1 Ztrata za¥izeni nebo hesla

Co délat pri ztrdté telefonu, tabletu nebo notebooku:

o Pokud pouzivate sluzbu ,,Najit moje zatizeni* (Apple, Google), pokuste se zafizeni lokalizovat
nebo vzdalené uzamknout/vymazat.

o Nabhlaste ztratu operatorovi (mobilni telefon) a zablokujte SIM kartu.

e Zvazte nahlaSeni ztraty policii, zejména pokud je zafizeni firemni nebo obsahuje citliva data.

Co délat pri ztrdté nebo zapomenuti hesla:
e Pouzijte funkci ,,Zapomenuté heslo* a obnovte ptistup pres ovérené kontakty.
e Nikdy nesdélujte hesla e-mailem nebo pies telefon cizim osobam.
e Po obnoveni hesla aktivujte dvoufaktorové ovéreni (2FA).
¢ Tip: Mé&jte zalohu dat na bezpecném miste.
» v
z0 10.2 Podezreni na podvod
Jak poznat, Ze jste cilem podvodu:
e Obdrzite neocekavany e-mail, SMS nebo telefonat s zddosti o osobni udaje, hesla nebo platbu.
e Nauctu se objevi neznamé transakce.
e Zafizeni se chova podeziele (zpomaluje, otevird aplikace samo, objevuji se neznamé zpravy).
Jak reagovat:
o Neodpovidejte a neklikejte na odkazy.
o Okamzité zménte hesla a zkontrolujte bankovni ucty.
e Ulozte vSechny podezielé zpravy nebo hovory jako diikaz.

« Informuijte ptisluiné instituce (banku, Policii CR, CERT).

¢ Tip: Pouzivejte aktualizovany antivirovy program a firewall.
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@ 10.3 NahlaSeni incidentu (kde a jak)

« Policie CR:
o Telefonni linka 158 (pro nouzové situace)
o E-mail: kriminalistika@pcr.cz
o Web: www.policie.cz
« Nirodni uFad pro kybernetickou a informaéni bezpe¢nost (NUKIB):
o E-mail: cert@nukib.cz
o Web: www.nukib.cz
e CSIRT.CZ (Computer Security Incident Response Team):
o E-mail: incident@csirt.cz
o Web: www.csirt.cz
e Linka bezpeci (zejména pro déti a mladistvé):
o Telefon: 116 111 (bezplatna, anonymni linka)
o Web: www.linkabezpeci.cz
e CZ.NIC - hlaSeni zavadného obsahu:
o Web: www.stoponline.cz

L 104 Kontakty

Organizace Telefon E-mail Web
Policie CR 158 (linka 112) kriminalistika@pcr.cz - www.policie.cz
NUKIB - cert@nukib.cz www.nukib.cz
CSIRT.CZ - incident(@csirt.cz WWW.csirt.cz
Linka bezpeci (pro déti) 116 111 - www.linkabezpeci.cz
CZ.NIC (zavadny obsah) - - www.stoponline.cz

* Shrnuti kapitoly:

e Rychlé a spravna reakce na krizov¢ situace mtize minimalizovat Skody a ochranit vase data i
bezpedi.

e Nezapominejte na zalohovani a bezpecné uchovavani ptistupti.

e Vyuzivejte dostupné oficidlni kanaly pro nahlaSeni incidentt.

e Pomozte i ostatnim byt ptipraveni na krizové situace sdilenim téchto informaci.
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& ZAVER

Digitalni svét je souéasti kazdodenniho Zivota. Bud’'me v ném stejné ohleduplni, opatrni a
zodpovédni jako v tom fyzickém. Zdrava digitalni hygiena je cestou k vétSimu bezpeci — pro vas,
vasi rodinu i celou spole¢nost.

Y P¥ilohy

o Kontrolni seznam: Moje digitalni hygiena v 10 bodech

e Doporucené zdroje, aplikace a nastroje

e Slovni¢ek zékladnich pojmu

e Odkazy na divéryhodné instituce a portaly (napt. osveta.nukib.cz, cz.nic, E-bezpeci)
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PRILOHAC. 1

1. Kontrolni seznam: Moje digitalni hygiena v 10 bodech

Pouzivam silnd a unikatni hesla pro kazdy tucet.

Aktivoval(a) jsem dvoufazové ovéieni (2FA) vSude, kde je to mozné.
Nepftipojuji se k vefejnym Wi-Fi sitim bez zabezpeceného ptipojeni (VPN).
Neposkytuji citlivé udaje pies e-mail nebo zpravy bez Sifrovani.

Pravideln¢ aktualizuji operacni systém, aplikace i antivirovy program.

Peclivé ovétuji e-maily a odkazy pred kliknutim (vyhybam se phishingu).
Nastavil(a) jsem soukromi na socidlnich sitich a omezil(a) sdileni osobnich dat.

Davam pozor na kyberSikanu a vim, kde hledat pomoc.

A S R A e

Nepouzivam vefejnd zatizeni k préci s citlivymi informacemi.

10. Mam zalohovana dulezita data a znam postup pfi ztraté zatrizeni nebo hesla.

Ptiru¢ku DIGITALNI HYGIENA ODPOVEDNEHO OBCANA CR pro Vs piipravila
DIGITERRA INSTITUTE
www.digiterra.cz



PRILOHA C. 2

2. Doporucené zdroje, aplikace a nastroje

Zdroje a weby:

o osveta.nukib.cz — vzdélavani a osvéta v kybernetické bezpecnosti

e cz.nic.cz — doménova autorita a bezpecnostni projekty

e e-bezpeci.cz — informacni portal pro bezpecné uzivani internetu

e manipulatori.cz — ovéfovani pravdivosti informaci

e linkabezpeci.cz — pomoc détem a mladistvym v krizovych situacich

Aplikace a nastroje:

e VPN: NordVPN, ProtonVPN, Surfshark

e Spravci hesel: 1Password, Bitwarden, Keeper

e Antivirus: Avast, ESET, Kaspersky

o Digitalni rovnovaha: Screen Time (10S), Digital Wellbeing (Android), Forest, Headspace
« Fact-checking: Demagog.cz, Ovéfovna CT
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PRILOHAC. 3

3. Slovnicek zakladnich pojmi

e Antivirus: Program, ktery chrani pocita¢ pred skodlivym softwarem (virem, malwarem).

o Dvoufazové ovéreni (2FA): Bezpecnostni metoda, kdy je k prihlaseni potfeba néco, co znate
(heslo) a néco, co mate (telefon, token).

o Firewall: Bezpecnostni néstroj, ktery kontroluje pfichozi a odchozi sitovy provoz a blokuje
neautorizované pristupy.

o Phishing: Podvodna technika, kdy uto¢nik snazi ziskat citlivé informace (hesla, ¢isla karet)
vydavanim se za diveéryhodnou osobu nebo instituci.

e VPN (Virtual Private Network): Technologie, ktera Sifruje internetové ptipojeni a chrani
uzivatele pted odposlechem a sledovanim.

« Kybersikana: Utok nebo obtéZovani provadéné pomoci digitalnich technologii.

« Malware: Skodlivy software, ktery miize poskodit zafizeni nebo ukrast data.

o Digitalni detox: Planované odpojeni od digitalnich zatizeni, aby si uzivatel odpocinul a snizil
stres.

e Phishing: Pokus o podvodnou komunikaci za uc¢elem ziskani citlivych tidaju.

e Spravce hesel: Software, ktery poméaha bezpec¢né uchovavat a spravovat hesla.
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PRILOHAC. 4

4. Odkazy na divéryhodné instituce a portaly

Instituce / Portal

NUKIB (Narodni ii¥ad pro kybernetickou a Narodni autorita pro kybernetickou

informacni bezpecnost)

CZ.NIC
E-Bezpe¢i
Linka bezpeci
CSIRT.CZ
Manipulatori.cz

Policie CR — kyberneticka kriminalita

Popis Web

y nukib.cz
bezpecnost

Spravce ¢eské domény, bezpecnostni nic.cz

projekty E—

Informacni portal o bezpecném .
AL e-bezpeci.cz

vyuzlvani internetu

Pomoc détem a mladistvym v

RO S NEsess el linkabezpeci.cz
krizovych situacich P

Cesky tym pro reakci na kybernetické

. csirt.cz
incidenty -

Projekt zaméteny na ovéfovani a

0 manipulatori.cz
odhalovani fake news

Kontakty a informace pro hlaSeni

kybernetické kriminality ber.cz
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